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CYBERSECURITE, IA ET COMMUNICATION

DIGITALE DES CABINETS D'AVOCATS

PROTEGER SON CABINET, GAGNER EN EFFICACITE ET DEVELOPPER SA VISIBILITE

OBJECTIFS PROFESSIONNELS

Sécuriser les donneées numeériques et protéger le cabinet contre les cybermenaces.

Utiliser l'intelligence artificielle dans le respect de la deontologie et du secret professionnel.
Developper la visibilité digitale du cabinet tout en maitrisant les risques juridiques.

Mettre en place une organisation numérique performante grace a l'lA.
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PUBLIC CONCERNE PREREQUIS

e Avocats
e Collaborateurs de cabinet
® Juristes

Connaissance de base en informatique et
communication digitale evaluéee en

e Assistants juridiques
* Accessible aux personnes en situation de handicap
ou ayant des difficultés d'apprentissage

fonction du test de positionnement

CONTENU

CHAPITRE 1 : COMPRENDRE LES ENJEUX DE LA CYBERSECURITE ET DE L'IA

Découvrir les principaux risques numeriques auxquels sont confrontés les cabinets d'avocats.
Comprendre les enjeux du secret professionnel, du RGPD, de I'lA Act et de la responsabilité de
I'avocat dans l'utilisation des outils d'intelligence artificielle. Apprendre a utiliser ChatGPT et les IA
generatives de maniere securisee

CHAPITRE 2 : COMMUNIQUER AVEC L'IA EN TOUTE SECURITE

Construire une stratégie de communication digitale adaptée a la profession d'avocat. Optimiser
sa presence sur LinkedIn et Google Business, améliorer son e-réputation, rédiger des contenus
juridiques avec l'aide de I'lA, creer des newsletters et automatiser certaines taches de
communication tout en respectant les regles de confidentialite.

CHAPITRE 3 : RENFORCER LA CYBERSECURITE DU CABINET

Mettre en ceuvre les bonnes pratiques pour protéger les données sensibles du cabinet. Prévenir
les cyberattaques (phishing, ransomware), sécuriser les acces, le travail a distance et |le stockage
des documents, et savoir reagir efficacement en cas d'incident grace a un plan d'action et une
check-list de cybersécurite.
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OBJECTIFS PEDAGOGIQUES

identifier les principales menaces numériques pesant sur un cabinet d'avocats ;

O,

appliquer les bonnes pratiques de cybersecurité au quotidien ;

utiliser ChatGPT et d'autres outils d'IA en respectant le secret professionnel ;

produire rapidement des contenus de communication conformes aux obligations de la

profession ;

mettre en ceuvre une stratégie de communication digitale sécurisée ;
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organiser une veille juridique, concurrentielle et numerique grace a l'lA;

MODALITES DE SUIVI ET D'EVALUATION DES ACQUIS

Dispositif de suivi de I'exécution de I'évaluation des résultats de la formation :
Exercices pratiques et atelier individuel

Modalités d'évaluation :

Questionnaire de positionnement

Quizz des acquis avant et apres la formation
Cas pratiques durant la formation
Questionnaire de satisfaction a chaud
Questionnaire de satisfaction a froid a 1 mois

DUREE LIEU

sur site ou en salle de formation
Sacres Francais (Aix en Provence) ou

3 jours

autre durée possible sur
demande

en salle de formation extérieure
au choix du client

MOYENS HUMAINS

Consultant formateur en Intelligence artificielle, Cybersécurité, Communication digitale
25 ans d'expérience professionnelle
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MODALITES PEDAGOGIQUES METHODES PEDAGOGIQUES

Alternance theorie/pratique
Approche participative avec les

Présentation interactive avec slide et
exemples illustrés. Ateliers

collaboratifs. Analyse de cas concrets
adapteés aux besoins des participants

participants
Travaux pratiques supervisés
pour mesurer la progression

MOYENS PEDAGOGIQUES ET TECHNIQUES

Acquisition des compétences operationnelles par la pratique et I'experimentation (cas pratiques, Quizz)
Les cas pratiques et mises en situation seront adaptés au secteur d'activité des participants

Formation favorisant I'engagement du participant pour un meilleur ancrage des enseignements
Présentation projetée, travail sur ordinateur portable personnel

Supports documentaires et multimédias, outils collaboratifs et ressources sites web spécialises.

Fiches meémos mises a disposition par mail et/ou dans logiciel formation a la fin de la formation

ACCESSIBILITE AUX PERSONNES HANDICAPEES

Notre organisme s'assure que la formation proposée puisse étre accessible aux personnes en
situation de handicap ou ayant des difficultés d'apprentissage. Des aménagements sont prevus
pour que la formation puisse étre suivie quel que soit votre handicap.

Pour cela, nous disposons d'un référent handicap que vous pourrez contacter a I'adresse suivante :
contact@sacres-francais.com ou au 06 58 49 78 47 (Olivier Robert) afin d'anticiper ensemble les
ameénagements éventuels a mettre en oeuvre pour favoriser la réussite de votre parcours.

MODALITES ET DELAI D'ACCES

Entree en formation apres entretien, recueil de besoins et test de positionnement
Se présenter en formation avec un ordinateur portable personnel
Délai moyen d'entréee en formation entre 15 jours et 1 mois

EFFECTIF TARIF

mini 1 pa rticipa al a partir de 780 €/j net de TVA (TTC)
(tarif ajusté selon la durée, le nombre de participants et

les modalités choisies. Devis personnalisé sur demande
sous 48h.)

Ce programme peut etre adapte en durée, contenu et modalités selon vos besoins.
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